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RStudio

• RStudio

– IDE, en local ou via un navigateur web avec un serveur R

– R est devenu un langage de programmation généraliste

▪ Prise en main facile pour des analyses statistiques

▪ Création de visualisation de données de haute qualité

▪ Applications web
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Analyse exploratoire de données (Ex. AlienVault BD)

• Lecture de données simplifié

– La liste « AlienVault » 
▪ @IP s à risque
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Analyse exploratoire de données (Ex. AlienVault BD)

•Un premier regard sur les  données

– Assigner des noms de colonne significatifs

– Utilisation de fonctions intégrées

pour avoir un aperçu sur la structure des 

données

– Avoir une vue sur les premières lignes, 

exp:

–Constater

▪ R a déduit correctement que  IP, Type, Country, 

et Locale sont de type catégorique   

▪ R n’a pas reconnu que  “Reliability”

et  “Risk” sont qualitatives,  
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Analyse exploratoire de données (Ex. AlienVault BD)

•Un regard plus approfondi sur les données

• Chine et USA ensemble comptent pour 46% des nœuds malveillants de la liste, 

la Russie compte seulement pour  2.4%

• 3% des @ips ne peuvent pas être géo-localisés
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Analyse exploratoire de données (AlienVault BD)

•Un regard plus raffiné sur les données : 

– La variable ‘Risk’ 

➢Le niveau de risque de la majorité des nœuds est négligeable,

➢ Pratiquement, il n’y a pas de IP catégorisés 1, 5, 6, ou 7  , et aucune adresse n’est présente dans la plage  [8 à 10] 
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Analyse exploratoire de données (AlienVault BD)

•Un regard plus raffiné sur les données : 

– La variable ‘Reliability’

▪ Quantifie la précision de la catégorie du ‘Risk’ de chaque nœuds, 

➢Les valeurs sont généralement de niveau 2 et 4

➢Entre les deux, une précision de niveau 3 est insignifiante
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Analyse exploratoire de données

•Mapping des nœuds malveillants vers leurs sites physiques
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Analyse exploratoire de données

•Mapping des nœuds malveillants vers leurs sites physiques
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Analyse exploratoire de données : Utilitaires R

•Utilitaires de manipulations d’@IP:  ‘iptools’

▪ Ip_to_hostname

▪ ip_to_numeric

▪ range_boundaries
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Analyse exploratoire de données : Recoupement de données

•La structure de données “dataframe” R facilite l’intégration et le recoupement de 

nouvelles données pour une analyse plus complète:

–Incorporation de nouvelles données

–‘Parsing’ et transformation de nouvelles données en dataframe

–Validation du contenus et de la structure des ces données

–Extraction de l’information pertinente de la nouvelle source de données

–Ajout de nouvelles variables au dataframe existant

–Conduire de nouvelles analyses



13

Analyse exploratoire de données : Recoupement

•Répartition des nœuds malicieux

▪ Intégration des données de l’IANA (l'organisation 

responsable de gérer les adresses Internet)

▪ Un niveau plus élevé que le  regroupement pas 

pays
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Analyse exploratoire de données : Recoupements
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Le Livre :
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DÉTECTION D’ANOMALIES : Conventionnelle vs Intelligente

•Approche conventionnelle

–Monitorer les données du Pare –feu ( ex. Tableaux de Bord)

•Approche intelligente

–Exploration visuelle

▪ Recoupement (Pare –feu et méta données)

➢Liste noire (BD. AlienVault)

• Charger les @IPs destination

• Filtrer les @IPs qui ne sont pas dans la liste noire

• Les nœuds restant avec une précision élevée sont classés à haut risque

➢Représentations graphiques

–Exploration intelligente

▪ Forage de données

▪ Apprentissage



17

DÉTECTION D’ANOMALIES : Conventionnelle vs Intelligente

•Pourquoi l’approche intelligente ???

–Disponibilité d’un grand volume de données générées par l’infrastructure cybernétique

–Augmentation du nombre de tentatives criminelles d’accès aux données

–Caractère mutatif des procédés de violation 

• Comment ?

–Grouper et recouper les données 

–Extraire les comportements et les entités par

▪ Statistiques

▪ Apprentissage et reconnaissance de motifs
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Pare-feu du CRIM

• FORTIGATE a 114 variables
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DÉTECTION D’ANOMALIES : A - Exploration visuelle

•Visualizing Firewall data

Graph of malicious destination traffic by country on a database of 24H of logs from volunteers (Reliability >=6)
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DÉTECTION D’ANOMALIES : A - Exploration visuelle

•Visualizing Firewall data

Graph of malicious destination traffic by country on CRIM logs (Reliability>=2)
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DÉTECTION D’ANOMALIES : A - Exploration visuelle

Visualisation interactive de données de Pare-Feu: « l’explorateur de menaces »
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DÉTECTION D’ANOMALIES - B : Exploration du flux des logs

•Sélection de variables (12)

Basic features

Source IP

Source Port

Destination IP

Destination Port

Protocol

Duration

Packets Sent

Bytes per packet

Sent

Derived-Connection based features

Count-dest-conn Number of flows to unique destination IP addresses inside 

the network in the last N flows from the same source

Count-src-conn Number of flows from unique source IP addresses inside the 

network in the last N flows to the same destination
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DÉTECTION D’ANOMALIES - B : Exploration du flux des logs

•Positionnement multidimensionnel (Multidimensional Scaling : MDS)

–Un cas d’analyse multivariée

➢ Exploite les dissimilarités dans les données

➢ Permet une visualisation d'information en 2D (toute en préservant au max les distances 

dans l’espace originale)
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DÉTECTION D’ANOMALIES - B : Exploration du flux des logs

•Local Outlier Factor (LOF)

–Une technique d’identification d’outlier par densité locale

–Compare la densité locale d’un point à celle de son voisinage
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DÉTECTION D’ANOMALIES - B : Exploration du flux des logs

•Local Outlier Factor (LOF)

–Appliquée aux données du Pare-Feu du CRIM

Exemple du Firewall du CRIM 

(petite bande passante : 0.009)
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DÉTECTION D’ANOMALIES - B : Exploration du flux des logs

Sortie de l’algorithme de détection sur le flux réseau du CRIM 
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DÉTECTION D’ANOMALIES - B : Exploration du flux des logs

• À investiguer
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DÉTECTION D’ANOMALIES - C : Classification de paquets

Cohérence des règles (politique)

Classes:

1. accept

2.NA

3.close

4.deny

5.ip-conn

6.dns

Règles
[1]   344   427   405   104 15001    44     0   200    40    11  2000     9   371   287   204

[16]    48 15026 15810   100   377    18  1204 15500   435   110 15830   433    41  5004  1006

[31]   393  6012   400 15200   421 15802  6204 15817  6016  2101 15812    14   412   385 15850

[46]   472  2110  2402   343 15822   105   300   386  2507   384  6200  2105   475    60   436

[61]    68

Entrée

"dstip","srcip","sentbyte","sentpkt","duration","dstport","proto","srcport","service","sentbyteBypkt","count_dest_conn",

'count_src_conn", "policy_id"

Sortie

'status'
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DÉTECTION D’ANOMALIES - C : Classification de paquets
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DÉTECTION D’ANOMALIES - C : Classification de packets

Cohérence des règles (politique)

Sortie de l’algorithme de vérification de cohérence des règles de classification de packets sur le 

flux réseau du CRIM (En rouge, les lignes potentiellement non cohérentes). 
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Conclusion

•Modules de profilage du trafic réseau

–Visualisation des données

▪ Meta données 

▪ outils de décisions +/- naif

–Exploration du flux des connexions

▪ Scanner toutes les lignes  

▪ LoF : Densité  locale et distance de joignabilité

▪ Seuillage pour détection de menaces 

–Cohérence des règles

▪ Respecter la politique définie du parefeu

▪ Classificateur xgboost
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